Optimalizace vyuziti kapacity siti na unixovych systémech
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Planovani provozu

prioritni FIFO: Oba systémy ve standardnim nastaveni respektuji IPv4 bajt
Type of Service a uprednostnuji napriklad provoz oznaceny lowdelay.
OpenBSD navic priorizuje BPDU, LACPDU, CARP announcementy a prazdné
TCP pakety s flagem ACK, coz pomaha zejména ucpanym asymetrickym
DSL pripojenim udrzet rychlost i interaktivitu.

DRR: Kazda fronta méa kvantum baijtt, standardné MTU, o které se zvysSuje
jeji deficit. Pri odbaveni paketu se deficit snizi o jeho délku.

fq _codel: Navrh na vychozi algoritmus pro masové pouzivani k zajisténi
nizké doby odezvy v interaktivnich aplikacich za vsech okolnosti. Minimalni
variantu SFQ nasleduje DRR, za nimz je CoDel. Standardné nepodporuje
priority, nutno pouzit prio nad nim.

SFQ: Hashovaci funkce nastavitelna filtrem flow radi toky do divisor
front, standardné 1024. Periodickd zména této funkce preusporadava
pakety v rdmci spojeni, standardni funkce hashuje i ¢isla portd, procez
planovac nerozezna vice spojeni téhoz programu a tedy neni spravedlivy.

QFQ: Trida k patri do skupiny i podle vahy @, a jejiho nejdelsiho paketu L,
tak, ze i = [log>(L/®,)] . Tedy pro pakety mezi 64 B a 16 kB je méné nez 32
skupin. Cislo skupiny je index do bitovych poli, podle kterych se planuje.
Bitové pole (eligible, ready) obsahuje pakety, které jiz mély odejit a nejsou
blokovany témi s vyssim indexem skupiny, které jiz mély dojit. Pole
(eligible, blocked) obsahuje bity u skupin, pred nimiz je dllezitéjsi provoz.
Ineligible varianty jsou udrzovany, aby mohly byt v€as povyseny na eligible.
V ramci skupiny jsou pakety bucket-sortem serazené podle Casu odchodu,
algoritmus funguje s asymptoticky konstantni slozitosti.

HHF: kK hashovacich funkci klasifikuje paket prictenim jeho velikosti do k
prihradek filtru. Toky s velkym objemem dat preteCou admit bytes ve
vSech svych prihrddkach a jdou na seznam hh limit tok(, dokud se po
evict timeout sekund neuklidni. Planovac je vazeny round-robin, vahy 1
resp. non_hh weight. Zrejmé nema false-positiva.
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Rozdélovani kapacity linky

CBQ: Strom trid s omezenim rychlosti, prioritou a moznosti pujc¢ovat
kapacitu ostatnim nebo od ostatnich. Planovac meéri, jak dlouho byla linka
v klidu, a pamatuje si EWMA limitovany maxburst pakety o pridmeérné
velikosti avpkt. Odesild minburst paketd najednou, kvlli kompenzaci
rozliseni casovace. Tridy jsou planovany vazenym round-robin a provoz je
pouze v listech. Vnitini uzly slouzi k pUj¢ovani kapacity mezi podstromy.

HFSC: Strom trid s po dvou cCastech linearnimi krivkami omezujicimi dobu,
za kterou bude nejdrive mozné data odeslat. Provoz je pouze v listech.
Real-time planovac obsluhuje trfidu s nejblizSim moznym casem odeslani,
zbytek je rozdelen podle nejmensiho virtualniho ¢asu na dané Udrovni.
Uroven uzlu pfi pldnovani nehraje roli, pouze virtudini ¢as spocteny z kfivek.

HTB: Strom trfid se zarucenou a maximalni rychlosti, prioritou na dané
Urovni a kvantem k pudjc¢ovani triddm nize. Uzel je zeleny, méa-li pfripravena
data k odeslani a tehdy je na globalnim seznamu v poli indexovaném
prioritou a Urovni. Zluty uzel mé plj¢enou kapacitu od svého rodi¢e a je na
jeho internim seznamu. Cerveny uzel precerpal dostupnou kapacitu a ¢ekd
ve fronté na dané drovni na cas nejblizsi zmény barvy.

Uroveh uzlu tedy pfi pldnovani hraje roli; uzly vySe maji pfednost.

Klasifikace

basic: Klasifikuje pouze pomoci extended matches, coz jsou jednoduché
klasifikatory s logickymi spojkami schopné kromé porovnavani obsahu
nékolika zplsoby téz pouzivat metadata poskytovand jadrem. Plvodné
meély slouzit k nahrazeni jednodussich klasifikatort a jako doplnék slozitych.

bpf: Berkeley Packet Filter jadro na nékterych architekturach umi prelozit
JIT do nativniho kédu a vypocetni omezenost jazyka zarucuje bezpecnost
takovychto programl. Cteni ze zdpornych adres obsahuje uZite¢nd
metadata, ale filtr zatim bohuzel neni plnou nahradou za vsechny ostatni.

flow: Vraci tridu jako vysledek baseclass + x % divisor, kde x je bud
hash zadanych kli¢G nebo mapovéani aritmetického vyrazu nad nékterym.
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Active Queue Management

IEEE 802.3x Flow Control: Zahlcena strana posle pause frame s dobou,
po kterou nechce byt rusena. Fronta u Uzkého hrdla zUstane mald, ale na
tranzitnim portu se zdrzi i interaktivni provoz. Globalni synchronizace.

RED: Je-li EWMA délky fronty vétsi nez miny, paketl, s pravdépodobnosti p,
zahazuje algoritmus provoz; p, se casem zvysuje. Vaha prdmeéru se
nastavuje pomoci odhadu burstu paketl zadané primérné velikosti. Fronté
s prilis velkym primérem se zahazuje vSe. Nic nerikajici problémova magie.

SFB: Délka fronty nehraje roli, stavy jsou prazdna a plna. Pravdépodobnost
zahozeni paketl se zvysuje pri zahozeni a snizuje v klidu. Varianta SFB umi
stochasticky zohlednit datové toky Bloomovym filtrem.

CoDel, vysl. [kodl]: Maximalni tolerovana doba zpozdéni vznikla na daném
stroji, target, je standardné 5 ms. Pokud ma po interval (100 ms)
vsechen provoz zpozdeni vetsi nez target, algoritmus stale vice zahazuje.
Pomalému pripojeni algoritmus target posune podle MTU. Je treba mérit
dostate¢né presné ¢as vsem zpracovanym paketdm.

PIE: Odhaduje zpozdéni po blocich a uvazuje i jeho tendenci ruUst.
Kratkodobé bursty nemaji zasadni vliv, nebot pravdépodobnost zahazovani
se meéni po malych krocich; presto je povolen burst time (100 ms)
upravovany jako deficit u DRR. Méreni Casu je tedy treba méne Casto.

OpenBSD pouzivd ke klasifikaci dokumentovany firewall pf. Linux kromé cili systému Netfilter (napf. CONNMARK, MARK,
CLASSIFY) obsahuje navic nedokumentovany subsystém filtrd. Vyhovi-li, mohou kromé prirazeni ¢isla tridy navic vykonavat akce.

fw: Mapuje znacku systému Netfilter na konkrétni tridu/qdisc.
route: Klasifikace na zakladé rozhrani Ci realmu zdrojové/cilové cesty.

tcindex: Pivodné navrzen jako doplnék discipliny dsmark umi pouzit drive
ulozena data do proménné skb->tcindex, napriklad hodnotu ToS ¢i DSCP.
Nepodporuje zadné akce kromeé police, soucasna verze jadra spadne na
validaci akci. PIné nahraditelny napf. filtrem basic s akci skbedit.

u32: Kli¢i jsou 32bitové hodnoty z klasifikovaného paketu. Kombinaci kli¢U
lze vytvorit viceldrovnovou hashovaci tabulku, ve které filtr najde
pozadované cislo tridy. Moznost neprimého adresovani.

Generické akce (gact) jako drop/pass/reclassify/pipe/continue se umeji pohybovat po subsystému, akce ipt umi spustit na praveé klasifikovany paket dany cil systému Netfilter, akce mirred umi paket duplikovat ¢i presmeérovat na jiné
rozhrani, coz se hodi tfeba pri omezovani rychlosti prichozich dat (ingress shaping). Akce nat prepisuje bezstavové IPv4 adresy. pedit, skbedit a csum uméji upravit paket, zménit metadata ¢i prepocitat kontrolni soucet. Plvodné jedind
akce police umi omezovat rychlost parametry rate a burst; jelikoz se jedna o policer, nevyhovujici provoz se nezdrzi, ale aplikuje se na néj jedna ze specifikovanych akci.

Nasli jste chybu? Poslete ji na pelikan@storkhole.cz. http://qviz.storkhole.cz/
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tc classify
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protocol, vsechny pref:

reclassify
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quit add new host refresh

tcf proto::classify
(idealne)

list for each entry:

tcf em tree match

...Tilter magic...

tcf action exec

list for each entry:

tc action ops::act

connected hosts
eml: PATER: <UP,BROADCAST,RUNNING,PROMISC,ALLMULTI,

P em2: [3sw: <UP,BROADCAST,RUNNING,PROMISC,ALLMULTI,SI
em3: PFSYNC: <UP,BROADCAST,RUNNING, SIMPLEX,MULTICA
encO: : <>
lo0: : <UP,LOOPBACK,RUNNING,MULTICAST>
pflog0: : <UP,RUNNING,PROMISC=>
pflow0: : <UP,RUNNING>
pfsyncO: : <UP,RUNNING>
vlan3: SATT: <UP,BROADCAST,RUNNING,PROMISC,SIMPLEX, M

< packet filter
ipv6
mistni

verejne
zakaznici
< my-router
bond0: <BROADCAST,MULTICAST,MASTER>
br0: <NO-CARRIER,BROADCAST,MULTICAST,PROMISC,UP>
dummy0O: <BROADCAST,NOARP=>
< enplsOf0: <BROADCAST,MULTICAST>
P qdisc f:0 hfsc (refcnt 9 default defa)
P qdisc ffff:0 ingress (parent ffff.fffl ----------eeeeev )
< enplsOfl: <BROADCAST,MULTICAST>
< qdisc f:0 hfsc (refcnt 9 default defa)
class f:0 hfsc ()
< class fia hfsc (sc ml Obit d Ous m2 20Mbit ul m1 Obi
< class f:1 hfsc (leaf 1: sc m1 Obit d Ous m2 2Mbit 1
P qdisc 1:0 red (limit SOKb min 4266b max 1280
< class f:2 hfsc (leaf b: sc m1 3Mbit d Sus m2 1Mbil
< qdisc b:0 drr ()
< class b:1 drr (leaf 5: quantum 8000b)
qdisc 5:0 sfb (limit 1000 max 25 target
< class b:2 drr (leaf 6: quantum 64000b)
qdisc 6:0 choke (limit 50p min 20p max
< class f:3 hfsc (leaf d: sc m1 2Mbit d Sus m2 1Mbil
< qdisc d:0 dsmark (indices 0x0100)
< class d:a dsmark (leaf c: mask Oxff value O
qdisc ¢:0 hhf ([Unknown qdisc, optlen=
class d:b8 dsmark (leaf c: mask 0x00 value
< class f:4 hfsc (leaf 7: sc m1 Obit d Ous m2 2Mbit 1
< qdisc 7:0 gfq ()
< class 7:1 gfq (leaf 4: weight 1 maxpkt 408¢
qdisc 4:0 pie (limit 1000p target 20.0m:
< class 7:2 gfq (leaf 8: weight 1 maxpkt 151¢
< qdisc 8:0 sfq (limit 127p quantum 1514
< filter flow [all/42]
handle 0x5 hash keys ['src', 'dst’,
< filter flow [all/43]
handle Oxa map keys ['dst'] and |
class fiaa hfsc (sc ml Obit d Ous m2 10Mbit ul m]
class fiab hfsc (sc ml Obit d Ous m2 10Mbit ul m]
class fiac hfsc (sc m1 Obit d Ous m2 10Mbit ul ml
class fiad hfsc (sc ml Obit d Ous m2 10Mbit ul m]
class fiae hfsc (sc ml Obit d Ous m2 10Mbit ul m]
< class fidefa hfsc (leaf defa: sc m1 Obit d Ous m2
qdisc defa:0 fq_codel (limit 10240p flows 102¢
< filter bpf [all/42]
< filter route [all/43]
route fromif enp4s6 classid f:4
< filter basic [all/44]
handle 0Ox1 classid f:1
handle 0x2 classid f:2
P enp3s0: <NO-CARRIER,BROADCAST,MULTICAST,UP>
P enpds6: <BROADCAST,MULTICAST,UP,LOWER_UP>
- ifb0: <BROADCAST,NOARP>
< qdisc f:0 htb (refcnt 2 r2q 10 default defa direct_packe
< class fia htb (rate 20Mbit ceil 30Mbit burst 1600b ck
< class f:1 htb (rate 2Mbit ceil 10Mbit burst 1600b
class fi11 htb (prio 0 rate 1Mbit ceil 1Mbit bur
< class f:2 htb (rate 2Mbit ceil 10Mbit burst 1600b
class f:22 htb (prio 0 rate 1Mbit ceil 1Mbit bur
class f:3 htb (prio 0 rate 2Mbit ceil 10Mbit burst ]
class f:4 htb (prio 0 rate 2Mbit ceil 10Mbit burst ]
class fidefa htb (prio 0 rate 512Kbit ceil 1Mbit bu
< filter u32 [ip/42]
- fh a: divisor 256
fh a::800 classid f:1
fh a::801 classid f:22
fh a::802 classid f:3
fh a::803 classid f:4
- fh 800: divisor 1
fh 800::800 link a:0 hash mask 0000ff00 at 1:
< filter fw [all/45]
handle Oxdeda/Oxfeed classid 0:80aa input dev e
< filter flow [all/46]
handle 0x2 hash keys ['sk-uid', 'sk-gid'] divisor 1C
< filter flow [all/47]
handle 0x2 map keys ['dst'] and Oxfbfe or 0x401
- ifbl: <BROADCAST,NOARP>
< qdisc 3:0 prio (refcnt 2 bands 11 priomap1 221200
< class 3:1 prio (leaf 1:)
qdisc 1:0 fq_codel (limit 10240p flows 1024 quan
P class 3:2 prio (leaf b:)

b rlace 2 nrin (leaf £

= READY

BPF bytecode: Filter bpf, protocol all preference 42
!dh [12] handle Ox7fffffff classid f:3 bytecode 30 insn's
jne #0x86dd, L29 . .
Id [22] Chain of actions:
and #4294901760  skbedit priority: d:a
jeq #0xfe800000, L13 [Mirror egress -> ifbl
Id [38]
jne #0x2a010490, L29
Id [42]
jne #0x190019, L29
Id [46]
jne #0x0, L29
Id [S0]
jne #0x19, L29
L13: Idb [20]
jne #0x11, L19
Idh [54]
jeq #0x1389, L26
Idh [56]
jeq #0x1389, L26
L19: jne #0x6, L29
Idh [54]
jeq #0x1bb, L26
jeq #0x50, L26
Idh [56]
jeq #0x1bb, L26
jne #0x50, L29
L26: Id #len
jlt #0x5dc, L29
ret #Oxffff
L29: ret #0x0

BPF bytecode: 30,40 0 0 12,21 0 27 34525,32 0

3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0f0 paren
3:30:36: my-router: executing command '/sbin/tc class show dev enpls0f0’
3:30:36: my-router: executing command '/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command '/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command '/sbin/tc class show dev enpls0fl parer
3:30:36: my-router: executing command '/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command '/sbin/tc filter show dev enpls0fl paren
3:30:36: my-router: executing command ‘/sbin/tc class show dev enpls0fl'
3:30:36: my-router: executing command '/sbinftc qdisc show'
3:30:35: my-router: executing command 'ip link show'
3:30:35: running /sbin/tc qdisc show
3:30:34: my-router: executing command 'ls /etc/'
3:30:34: my-router: registered Linux at my-router
3:30:34: my-router: executing command 'echo $PS1 && uname’
3:30:34: my-router: connection with ('::1', 2222, 0, 0) established
_ 1 3:30:33: my-router: using a password...

3:30:23: my-router: establishing SSH session with ('::1', 2222, 0, 0)

3:30:23: my-router: connecting to ("::1', 2222, 0, 0)

3:30:23: my-router: resolving localhost with port 2222

3:30:23: my-router: resolving localhost with port 2222

3:30:23: my-router: resolving localhost with port 2222

3:30:20: ...done!

3:30:20: deleting unused anchors...

3:30:17: kozel: executing command '/sbin/ifconfig'

3:30:17: version 5.5, queueing system: both

3:30:17: kozel: executing command 'uname -r'

3:30:17: kozel: registered OpenBSD at kozel
4 3:30:17: kozel: executing command 'echo $PS1 && uname'




